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Datenminimierung und
Datenloschung



Datenminimierung

Was besagt der Grundsatz der Datenminimierung?

Art. 5 DSGVO

* Daten durfen nur in dem Umfang und fir die Dauer erhoben werden, wie sie auch zur Erreichung des jeweiligen Zweckes

gebraucht werden

 Datenminimierung soll frihzeitig durch datenschutzfreundliche Voreinstellung gewahrleistet werden

Erforderlichkeit
» So wenig Daten wie mdglich erheben oder verarbeiten

« Zweck vorab festlegen
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Was besagt der Grundsatz der Datenminimierung?

Datenminimierung durch Pseudonymisierung und Anonymisierung
* Im Rahmen statistischer Auswertung relevant, da zur Erlangung aussagekraftiger statistischer Ergebnisse oftmals keine oder

nicht alle personenbezogenen Daten bendtigt werden

Datenminimierung durch Zugriffsbeschréankung
 Im Rahmen der Berechtigungsvergabe darauf achten, dass Mitarbeiter nur Zugriff auf diejenige Daten erhalten, welche sie
zur Erfullung ihrer Aufgaben auch benétigen

Datenminimierung durch zeitliche Beschrankung
* Wie lange die Datenverarbeitung zur Zweckerreichung notwendig ist
 Grundsatz der Speicherbegrenzung

* Fir jeden Verarbeitungsvorgang ist eine individuelle Speicherfrist festzulegen

Y
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Datenloschung

Wann muss ich welche Daten |6schen?

Art. 17 DSGVO: Recht auf Léschung
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* Wenn die personenbezogenen Daten fur die Zwecke, fur die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht

mehr notwendig sind
* Verarbeitung beruht auf Einwilligung und der Betroffene widerruft diese

 Daten wurden unrechtmaBig verarbeitet

Ausnahmen der Verpflichtung zur Datenléschung

» Wenn die weitere Verarbeitung und Speicherung der Daten zur Erfullung einer rechtlichen Verpflichtung erforderlich ist

* zB Aufbewahrungs- und Dokumentationspflichten im Arbeits- oder Steuerrecht
* Berechtigtes Interesse des Verantwortlichen

* zB. Bei Rechtsstreitigkeiten
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Datenloschung

Wann muss ich welche Daten |6schen?

Gesetzliche Aufbewahrungsfristen Beispiele

* Bewerbungsunterlagen abgelehnter Bewerber: mind. 6 Monate nach Absage

* Buchhaltungsunterlagen, Lohnverrechnungsunterlagen und Aufzeichnungen: 7 Jahre
* Arbeitszeitaufzeichnungen: 7 Jahre

* Anspruch auf Ausstellung eines Dienstzeugnisses: 30 Jahre

* Aufbewahrungspflicht fir Prifungsdaten: 80 Jahre
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Datenschutzvorfille

Verletzungen des Schutzes personenbezogener Daten

Definition
* Datenschutzvorfall: Verletzung des Schutzes personenbezogener Daten.

* |dentifizierte Datenschutzverletzungen sind unverziglich an service.datenschutz@x-tention.com weiterzuleiten.

» Meldung innerhalb von 72 Stunden an die Datenschutzbehorde, wenn ein Risiko fur betroffene Person besteht.

Was ist eine Datenschutzverletzung?

* Verloren gegangen = Mitarbeiter vergisst Personalakt in der Cafeteria

* Vernichtet = Kanne Kaffee wird Uber Personalakt verschittet, sodass die Daten nicht mehr zu lesen sind und nicht nochmals
ausgedruckt werden kénnen

* Verandert = Hacker dringt auf den Rechner ein und manipuliert die Daten

» Unbefugt offengelegt = Es wird aus Versehen an einen falschen Empfanger gefaxt

X 10
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Sammeln von Datenpanne

Welche Informationen sind zu melden?

WO ist es passiert?

WAS ist passiert?

WIE viele Betroffene?
WELCHE Art der Verletzung?
WARTEN auf Riickfragen
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- Ansprechpersonen Datenschutz




DSGVO

Ansprechpartner bei Datenschutzangelegenheiten

Datenschutz-Koordinator

* Interne Ansprechperson fur Datenschutz
* Anlaufstelle fir Betroffenenrechte und Datenpannen
» RegelmaBige Aktualisierung und Verbesserung des Datenschutz-Managementsystems

B< Dr. Klaus Sapetschnig

< +43 3842/402-7002
< dsb@unileoben.ac.at

Datenschutzbeauftragter

* Unterrichtet und berdt zum Thema Datenschutz

« Uberwachung der Einhaltung Datenschutzvorschriften

« Schulung der an Verarbeitungsvorgangen beteiligten Mitarbeiter
* Zentrale Anlaufstelle fur die Datenschutzbehdrde

@ < Fa. x-tention Informationstrechnologie GmbH
’ < Service.Datenschutz@x-tention.com
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Sicherheit von E-Mails
Wie erkenne ich Spam- und Phishing-Mails?




Was ist Phishing? it

Ein Angreifer fischt sich eine Firma

« Ein Angreifer begeht Identitatsdiebstahl und gelangt an personliche Daten durch
— gefalschte Webseiten,
— verflhrerische SPAM-E-mails,
— gefalschte E-Mails oder
— gefalschte Nachrichten

* Folgen
— Kontoplinderung
— Datenverschlisselung
— Datenzerstérung
— Erpressung
— Veroffentlichung der Daten

08.11.2022 | x-tention GmbH
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Wie kann ich mich schiitzen? uNERST

E-Mails aufmerksam lesen (Rechtschreib- und
Tippfehler)

Kritisch hinterfragen, warum Sie bestimmte Mails
bekommen

Werden sensible Informationen abgefragt (z.B. PIN,

Kontonummer)
Absender-Adresse der E-Mail prifen

ACHTUNG: Angezeigter Namen # Tatsachlicher
Absender

Link-Adresse im Mail kontrollieren

ACHTUNG: Nur mit der Maus Uber den Link fahren,

NICHT anklicken!

Unbekannte Anhange NICHT &ffnen (z.B.
Rechnungen)

Siehe auch: www.watchlist-internet.at

Von: Post.at [mailto:info@desperatenichedominator.com]

An: S5chachinger Robert
Betreff: Schachinger Robert Paket empfangen

2

die Sendung zur Bestellung AT6635097 wurde an das nglstlkunternehmen
"ubergeben und wird voraussichtlich am 2007,

http foceanair.net/qmmzf/
slDknvukhwgB35.phplid=robert.
Hier erhalten Sie auch weitere Infgrmationen |schachinger@x-tention.at
Klicken, um Link zu folgen

herunterladen

Mewsletter sind ein kostenloser Service der "0Osterreichischen Post AG fur registrierte Nutzer und dienen zur
Information "uber die von der "0Osterreichischen Post AG angebotenen Produkte und Services und “uber
Finanzdienstleistungen der P.5 K. Wenn Sie einen Mewsletter nicht mehr erhalten wollen, dann klicken Sie auf
den Abmeldelink im MNewsletter.

08.11.2022 x-tention GmbH

X 16

IT with care.



Und wenn’s doch passiert?

v Freigeben fur v Brennen Neuer Ordner

Name Anderungsdatum Typ GroBe

__ aXanQs)VdoviqUfvEGsNd 24.06.2010 18:22 Datei 8.442KB

__, DsDlyUaLtDgNUX 24.06.2010 18:25 Datei 8.635 KB

__ GQJsqgTnQelVdQLDegr 24.06.2010 18:28 Datei 9.736 KB

. JQitDgrToGtrOpTtleyg 24.06.2010 18:27 Datei 9.592 KB

__ oXantsOfpuJAgXVvQsIVd 24.06.2010 18:27 Datei 12.055 KB

__ QLQJ)tqgXLsGjrapGtDAST 24.06.2010 18:23 Datei 9117 KB

__ sDeqgVnExsNdov 24.06.2010 18:23 Datei 8.698 KB

_ btljfToDerdELu 24.06.2010 18:23 Datei 7.896 KB
VdVpEJIsOfLEsIVUo) 24.06.2010 18:26 Datei 10.425 KB

/

Vertrauensperson aus der IT und aus dem Datenschutz

umgehend informieren!
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Smartphones

Sicherer Umgang mit dem taglichen Begleiter



Smartphones

Sicherer Umgang mit dem taglichen Begleiter

https://petapixel.com/2013/03/14/a-starry-sea-of-cameras-at-the-unveiling-of-pope-francis/
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Smartphones

Was kénnen Smartphones heute?

i Mail
_‘,*: Fotos

% safari

“ ol iPod

‘ . -
£ Game Center ? Retina Display

*Ba
L
. Homescreen n

Ordner
fur Apps

l',“‘jl App Store I = l Tastatur

{i‘j Multitasking q

=
F Numbers @
&Qg‘ iTunes Store @

Keynote

Suche

Bedienungs-
hilfen

k49 Weitere
Eg Features

ﬁ AirPrint !l iBooks
HL |

Pages

AirPlay HD Videos aufnehmen
und bearbeiten
m Sprach- 5-Megapixel-Kamera
steuerung und LED-Blitz
@ Karten + B .
%  Kompass iMovie

@@ V<'n 'Phone Nachrichten
suchen u
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Was ware, wenn plotzlich alles weg ware?

Was ware fur Sie schlimmer?
Wenn alle lhre Daten ...
* ... unwiederbringlich verloren gehen?

 ...von einem Dieb gestohlen / kopiert werden, Sie jedoch noch Zugriff auf Ihre Daten
haben?

* Beispiele: Familienfotos, Urlaubsfotos, Nacktbilder, finanzielle Informationen (Gehalt,
Kredit, Konto usw.)

Fazit: MaBnahmen gegen ...
* ... unwiederbringlichen Datenverlust UND

» ... Diebstahl von Daten

A
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Smartphones

Vorbeugen von Datendiebstahl

Zugriffsschutz
* PIN (mind. 4-stellig)
» Automatische Bildschirmsperre nach 15 Min.

* Aus der Hand geben vermeiden

Schnittstellen nur bei Bedarf verwenden
WLAN, GPS

Bei Verkauf / Entsorgung bereinigen

* Werkseinstellungen # Loschen
« E-Mails, Kontakte und Kalender |6schen
* Internen Speicher formatieren

* SIM- und Speicherkarten behalten oder [6schen

oo Vodafon... 3G

Code eingeben

o O O O
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Smartphones

Vorbeugen von Infektionen

Updates einspielen

Keine Apps aus Drittanbieter-Portalen verwenden

Populare Apps verwenden
* Apps, die oft heruntergeladen wurden
* Erfahrungsberichte priufen

* App-Entwickler-Profil prifen

Berechtigungen Uberprifen

Available on the

App Store
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Smartphones

Rechtekonzept am Smartphone

Peacock Foto Studio

Identitat

Kontakte

Zwischen 1-5 Millionen Downloads
Bewertung 4,6 von 10.136 Usern

Kalender
Mikrofon

08.11.2022 |
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Smartphones

Rechtekonzept am Smartphone

obllfUnkdat
Identitat
S,
: /]
Kontakte ef,,%r D¢
% et
%
C
%y
<
Q
%
Kalender Standort

Mikrofon

Bewertung 4,6 von 122 Usern
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Smartphones

Android App Berechtigungen

* Einschranken von App-Berechtigungen

* Seit Android 6.0 moglich

= e

Einstellungen

OV aH=s o

ALLE
B
%) “’“‘ 2
i |
£ e
.- ‘IJ:'w

-

Arbedsspeicher

Nutzes

Mobil bezahlen

Apps

Alle Apps

3DMark

Allo

e

Clowd Print

'X COM §O0GHe. andioid. omMs. setup

O Dateien
) Daydecam

=8 e

<  App-Info

G cmvomciﬂ =

Speicher

Datennutzung

Berechligungen

Benacivichligungen

StandardmaBig ¢ffnen

Akku

=8 e

€  App-Berechtigungen

q Cheome

Kamen

Kontakle
Mikeofon
Speicher

Standort ®
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Smartphones
Android: Play Protect

©

Kostenloser Virenschutz von Google auf allen Googe Ply
Android-Geraten (seit Juli 2017)

Uberprifung von Android-Apps

Ausschluss von Entwicklern bei Verletzung von Richtlinien

Uberprifung aller Apps vor und nach der Installation
auf Malware
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Smartphones
Android: Safe Browsing

 Sicheres Surfen im Chrome-Browser (seit 2015)

* Schutz vor potenziellen Phishing- und
Malware-Webseiten

« Anzeige von Warnmeldungen im Chrome-Browser,
wenn die gedffnete Seite bei Google
als schadlich markiert ist

 Abgleich der angesurften URL mit einer Blacklist
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Smartphones

Infektion durch Schadprogramme

Erkennung

 Anstieg des Akku-Verbrauchs

» Ungewolltes Verhalten (z.B. Smartphone schaltet sich unerwartet aus)

« Smartphone wahlt unbekannte Nummern

« Smartphone verschickt ungewollt SMS

* Unbekannte Einzelverbindungsnachweise

* USW.

Die Mobilitat nimmt zu, die Gefahren jedoch auch!
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Wie kann ich Daten auf mobilen Geraten schitzen?
Herausforderungen Losungsmaoglichkeiten
- Die Mobilitat steigt stetig « Aktivierung der Verschlisselung auf
. e . . Smartphones und Tablets
» Mobile Gerate sind standig online P
. e :  Einrichtung einer
* Mobile Gerate sind mit dem g hg s alichkeit
ernléschungsmaoglichkei
Unternehmensnetzwerk verbunden o 93Moy _
, ,  Bei vielen Smartphones: Mobile
* Lokale Kopien von Daten lassen sich ,
, Device Management
kaum vermeiden
. . « Notebookverschlisselung
« FUr Angreifer von grof3em Interesse
Bei Verlust verschlisselter IT-Systeme kdnnen Dritte nichts mit den gestohlenen Daten anfangen!
08.11.2022 | x-tention Informationstechnolgie GmbH X 30
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Causa Google Fonts
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datenschutzanwalt.eu

Ihr Anwalt for Datenschutz MONTAN
Causs e
Was ist eig -

Abmahnschi
* Durch Ven

) GVO
* Durch Eink GroR-Enzersdorf, am 17.08.2022
* Enthalten \

. ei N AU S|(l Rechtssache Evazi . / - © -Google Fonts Datenschutzverletzung;
(Unterlassung, Schadenersatz, Antrag auf Datenschutz-Auskunft)
* eine Auft
. | Sehr geehrte Damen und Herren,
* eine Sch
Ich erlaube mir Ihnen anzuzeigen, dass mich Eva Z: mit ihrer rechtsfreundlichen Vertretung beauftragt hat und berufe mich auf die
erteilte Vollmacht (§ 30 Abs 2 ZPO).
Was ISt GOO' Meine Mandantin hat die von lhnen betriebene Internetseite/Homepage aufgerufen. Als Betreiber sind Sie in Bezug auf
diese Webseite ,Verantwortlicher” im Sinne des Art 4 Z 7 DSGVO (Datenschutzgrundverordnung) und haben als solcher die Bestimmungen der
° Sta nda rd | C Art 24, Art 25 DSGVO und Art 32 DSGVO zu beachten. Nach dem Aufruf Ihrer Webseite musste meine Mandantin feststellen, dass Sie ohne ihre
Zustimmung ihre IP-Adresse an eine Gesellschaft des US-amerikanischen ~Alphabet Inc."-Konzerns (,Google”) weitergeleitet
G |e FO haben. Damit haben Sie diesem auslindischen Unternehmen mitgeteilt, welche IP-Adresse zu welcher Zeit auf welcher (Ihrer) Homepage war.
[ ]
Oog Den Aufruf Ihrer Webseite und die unbefugte Weitergabe der IP-Adresse meiner Mandantin kann sie (unter anderem) mit Screenshots beweisen:
) 4 32
08.11.2022 | x-tention GmbH
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Causa Google Fonts e

Google Fonts lokal einsetzen

* In O gibt es bisher kein Prifverfahren wegen Google Fonts. Es ist daher noch nicht rechtlich geklart, ob die dynamische

Einbindung von Google Fonts wirklich gegen die DSGVO verstoit

Auskunftsanspruch nach Art. 15 DSGVO jedenfalls beantworten
* Binnen 30 Tagen nach Erhalt

Information der Datenschutzbehérde am 23.08.2022

 DSB fur Schadenersatzklagen nicht zustandig, daher keine Information dartber

- Es wurde klargestellt, dass die Feststellung von RechtsverstdBen in Datenschutzangelegenheiten in Osterreich ausschlieBlich

in die Zustandigkeit der DSB oder der &st. Gerichte fallt, nicht von privaten Einrichtungen/Privatpersonen vorzunehmen ist!

Y
08.11.2022 | x-tention GmbH /( 33
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V Lessons learned




Lessons learned

* Datenschutz ist wichtig!
* E-Mails kritisch lesen und aufféllige Inhalte hinterfragen
» Zugriffsschutz bei Smartphones verwenden und entsprechende Berechtigungen vergeben
* Daten l6schen, sofern diese nicht mehr bendétigt werden
» Vorsicht bei gesetzlichen Aufbewahrungsfristen!

* Bei Briefen/E-Mails etc. im Zusammenhang mit Datenschutz bitte immer an Datenschutzkoordinator oder

Datenschutzbeauftragten werden
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Gibt es noch Fragen?
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