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1. Einleitung

Die vorliegende Datenschutzrichtlinie bildet die Grundlage fiir die Einhaltung der gesetzlichen Daten-
schutzanforderungen sowie den Schutz der verarbeiteten personenbezogenen Daten der Montanuni-
versitat Leoben.

Datenschutz ist fiir die Montanuniversitdt Leoben von wesentlicher Bedeutung, um die gesetzlichen
Anforderungen im Umgang mit personenbezogenen Daten zu erfiilien. Die vorliegende Datenschutz-
richtlinie ist daher allen organisationsinternen Prozessen verbindlich zu Grunde zu legen.

Die Datenschutzrichtlinie regelt den Umgang mit personenbezogenen Daten.
Insbesondere soll sie
e Verantwortlichkeiten, Aufgaben und Pflichten fiir alle relevanten Datenschutzthemen regeln,
e das Bewusstsein fiir die Notwendigkeit von strategischen, technischen und organisatorischen
MaRnahmen zur Sicherstellung der Datenschutzanforderungen férdern sowie
e die Vorgehensweise im Umgang mit Data-Breach-Vorfillen festlegen.

2. Grundsatze

2.1 Verpflichtung zum Datenschutz
Das Rektorat der Montanuniversitat Leoben verabschiedet hiermit die Datenschutzrichtlinie als Be-
standteil ihrer langfristigen Entwicklungsstrategie.

Das Rektorat wird die Ziele und Prinzipien der Datenschutzbestimmungen in Einklang mit der Entwick-
lungsstrategie und den langfristigen Zielen der Universitit unterstiitzen.

2.2 Stellenwert des Datenschutzes

Datenschutzmanagement wird — in Hinblick auf relevante rechtliche, technologische und organisatori-
sche Belange —aktiv vom Rektorat bzw. dem hierzu vom Rektorat beauftragten Datenschutzkoordinator
in Zusammenarbeit mit dem externen Datenschutzbeauftragten betrieben.

2.3 Geltungsbereich
Die vorliegende Datenschutzrichtlinie gilt fiir alle Standorte der Montanuniversitat Leoben.

Die Inhalte der Datenschutzrichtlinie bzw. dessen integrierende und ausfiihrende Dokumente sind allen
Mitarbeiter*innen im Geltungsbereich zu kommunizieren und zugénglich zu machen. Des Weiteren
sind alle Mitarbeiter*innen im Geltungsbereich sowie externe Auftragnehmer zur Einhaltung der in der
Datenschutzrichtlinie festgelegten Bestimmungen verpflichtet.

Alle insbesondere fiir Mitarbeiter*innen relevanten datenschutzrechtlichen Bestimmungen sind in der
Benutzerrichtlinie Datenschutz geregelt, die separat veroffentlicht werden wird.
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2.4 Datenschutzziele
Ubergeordnetes Ziel der Montanuniversitit Leoben in Bezug auf Datenschutz ist die Einhaltung der
Bestimmungen der EU-Datenschutz-Grundverordnung (EU-DSGVO, kurz DSGVO) bzw. den nationalen
Datenschutzvorschriften (DSG). Oberste Prioritat hat dabei die Sicherstellung folgender Datenschutz-
ziele / Datenschutzgrundsatze (geméaR Art. 5 DSGVO):

e Sicherstellung der RechtmaRigkeit der Verarbeitung

e Sicherstellung der Datenverarbeitung nach Treu und Glauben

¢ Sicherstellung der Transparenz der Datenverarbeitung

e Sicherstellung des Zweckbindungsprinzips

e Sicherstellung der Datenminimierung

e Sicherstellung der Speicherbegrenzung

e Sicherstellung der Richtigkeit, Integritadt, Vertraulichkeit und Verfligbarkeit der verarbeiteten

Daten
e Sicherstellung der Rechenschaftspflicht

Alle personenbezogenen Daten von natiirlichen Personen (z. B. Personaldaten, Studentendaten, Kun-
dendaten usw.) unterliegen der DSGVO bzw. den nationalen Datenschutzvorschriften (DSG) in den je-
weils geltenden Fassungen und diirfen nicht unbefugt verarbeitet, genutzt oder weitergegeben wer-
den. Die Bestimmungen der DSGVO sowie die nationalen Datenschutzvorschriften in den geltenden
Fassungen sind uneingeschrankt von allen Mitarbeitern, Auftragsverarbeitern und sonstigen externen
Auftragnehmern einzuhalten.

2.5 Konsequenzen bei VerstoRen

VerstoRe gegen giiltige Vorgaben, Vereinbarungen, Normen und Gesetze in Bezug auf Datenschutz
durch Mitarbeiter*innen und / oder externe Auftragnehmer kdnnen arbeitsrechtliche Sanktionen zur
Folge haben bzw. zu straf- oder zivilrechtlichen Konsequenzen fiihren.

2.6 Gesetzliche Basis
Bezugnehmend auf die Inhalte dieser Richtlinie dienen folgende Gesetze inkl. aller Verordnungen als
Basis:

e EU-Datenschutz-Grundverordnung — EU-DSGVO

e Datenschutzgesetz — DSG

3. Verantwortlichkeiten und Organisation fiir Datenschutz
Nachfolgend werden die Verantwortlichkeiten fiir Datenschutz der Montanuniversitit Leoben defi-
niert.

3.1 Datenschutzverantwortlicher

Die Montanuniversitdt Leoben vertreten durch das Rektorat tragt die Gesamtverantwortung in Bezug
auf die Einhaltung der gesetzlichen Bestimmungen, der unternehmensinternen Vorgaben und der vor-
liegenden Datenschutzrichtlinie sowie betreffend der daraus resultierenden MaRnahmensetzung und
Kontrolle.
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Das Rektorat hat die Firma x-tention Informationstechnologie GmbH, RomerstraRe 80 A, 4600 Wels
zum externen Datenschutzbeauftragten bestellt und nominiert intern Hrn. Dr. Klaus Sapetschnig, Refe-
rent des Rektorates, zum internen Datenschutzkoordinator.

Das Rektorat setzt die Datenschutzrichtlinie durch Veroffentlichung auf der DS Homepage der MUL und
im Mitteilungsblatt offiziell in Kraft, iberwacht die Umsetzung der Bestimmungen der Datenschutz-
richtlinie und fordert das Bewusstsein der Mitarbeiter*innen hinsichtlich Datenschutz.

Das Rektorat stellt folgende MaRnahmen sicher:

Einhaltung der gesetzlichen Bestimmungen der DSGVO sowie nationaler Datenschutzvorschrif-
ten
OrdnungsgemdRe und frithzeitige Einbindung in alle mit dem Schutz personenbezogener Daten
zusammenhadngenden Fragen
Zur Verfugungstellung

o der erforderlichen Ressourcen

o des Zugang zu personenbezogenen Daten und Verarbeitungsvorgiangen sowie

o die Erhaltung des notwendigen Fachwissens der Mitarbeiter
Sicherstellung, dass der Datenschutzbeauftragte und Datenschutzkoordinator bei der Erfiillung
seiner Aufgaben keine Anweisungen bzgl. der Austibung dieser Aufgaben erhilt
Sicherstellung, dass der Datenschutzbeauftragte und der Datenschutzkoordinator wegen der
Erfillung seiner Aufgaben nicht abberufen oder benachteiligt wird
Sicherstellung, dass durch andere durch den Datenschutzbeauftragten und durch den Daten-
schutzkoordinator wahrgenommene Aufgaben und Pflichten kein Interessenskonflikt herbei-
gefiihrt wird
Sicherstellung, dass die Kontaktdaten des Datenschutzbeauftragten und Datenschutzkoordina-
tors veroffentlicht sind

3.2 Datenschutzbeauftragter
Der Datenschutzbeauftragte wird direkt vom Rektorat bestellt, berichtet auf Anforderung direkt und
ist fiir folgende Aufgaben gemaR Art. 39 DSGVO verantwortlich:

Unterrichtung und Beratung der Verantwortlichen und der Beschiftigten, die Verarbeitungen
durchfiihren, hinsichtlich ihrer Pflichten nach der DSGVO sowie den nationalen Datenschutz-
vorschriften

Uberwachung der Einhaltung gesetzlicher Vorgaben

Uberwachung der Einhaltung der Strategien des Rektorates fiir den Schutz personenbezogener
Daten

Sensibilisierung und Schulung der an Verarbeitungsvorgingen beteiligten Mitarbeiter*innen
Beratung im Zusammenhang mit der Datenschutz-Folgenabschitzung und Uberwachung ihrer
Durchfiihrung

Zusammenarbeit mit der Aufsichtsbehorde

Anlaufstelle fiir die Aufsichtsbehdrde in mit der Verarbeitung zusammenhangenden Fragen
Anlaufstelle fir Betroffene nach Absprache mit dem Datenschutzkoordinator

Zusatzlich sorgt der Datenschutzbeauftragte fiir das regelmaRige Update, die Weiterentwicklung und
die kontinuierliche Verbesserung der im laufenden Betrieb notwendigen Datenschutzprozesse.
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Zudem initiiert der Datenschutzbeauftragte regelmaRige Datenschutz-Termine in Abstimmung mit dem
Datenschutzkoordinator.

3.3 Datenschutzkoordinator

Der Datenschutzkoordinator ist primare Ansprechperson aller Organisationseinheiten der Montanuni-
versitdt Leoben zum Thema Datenschutz und koordiniert die Beantwortung dieser Anfragen mit dem
Datenschutzbeauftragten.

Die Aufgaben des Datenschutzkoordinators sind:
e RegelmaRige Aktualisierung und kontinuierliche Verbesserung der Datenschutzunterlagen
e Durchfiihrung von regelmaBigen Awareness-Trainings zu Themen des Datenschutzes in Ab-
stimmung mit dem Datenschutzbeauftragten
e Sicherstellung der regelmaRigen Pflege und Aktualisierung des Verfahrensverzeichnisses
o Laufende, strukturierte Erhebung von Datenanwendungen, mit denen personenbe-
zogene Daten verarbeitet werden und Befiillung des Verfahrensverzeichnisses
o RegelmaBige risikotechnische Bewertung der identifizierten Datenanwendungen im
Verfahrensverzeichnis
o Durchfilhrung der Datenschutz-Folgenabschatzung
e RegelmdRige Dokumentation der technischen und organisatorischen MaRnahmen (TOMs)
und Identifikation von priorisierten VerbesserungsmafRnahmen
e RegelmidRige Aktualisierung, Dokumentation und Verbesserung der Betroffenenrechte
o Recht auf Auskunft
Recht auf Berichtigung
Recht auf Léschung / Recht auf Vergessenwerden
Recht auf Einschrankung der Verarbeitung
Mitteilungspflichten bei Berichtigung, Léschung oder Einschrankung
Recht auf Dateniibertragbarkeit
Recht auf Widerspruch
o Einwilligung und Informationspflicht
e RegelmadRige Aktualisierung, Dokumentation und Verbesserung des Data-Breach-Prozesses
e RegelmaRige Aktualisierung, Dokumentation und Verbesserung der Datenschutzrichtlinie

O O O 0O O O

3.4 Anwender

Jede/r Mitarbeiter*in ist fiir die Einhaltung der vorgegebenen Regeln im Umgang mit personenbezo-
genen Daten, soweit diese ihn betreffen, verantwortlich. Alle insbesondere fiir Mitarbeiter*innen re-
levanten datenschutzrechtlichen Bestimmungen sind in der Benutzerrichtlinie geregelt.

4. Verarbeitung von Daten

Personenbezogene Daten diirfen nur fiir festgelegte, eindeutige und rechtmaRige Zwecke ermittelt und
nicht in einer mit diesen Zwecken unvereinbaren Weise weiterverarbeitet werden. Sie diirfen also nur
soweit verarbeitet werden, soweit sie fiir den Zweck der Datenanwendung wesentlich sind. Die Verar-
beitung darf nicht iber diesen Zweck hinausgehen. Bei der Verarbeitung von personenbezogenen Da-
ten ist die Einhaltung der Datenschutzgrundsitze (siehe Kapitel 2.4) sicherzustellen.
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5. Datengeheimnis

Alle Mitarbeiter*innen sind nachweislich zur Wahrung des Datengeheimnisses gemaR § 6 DSG zu ver-
pflichten. Insbesondere sind Mitarbeiter zur Verschwiegenheit Gber alle Umsténde, die ihnen in Aus-
Ubung ihrer Tatigkeit oder mit Beziehung auf ihre Tatigkeit bekannt werden, verpflichtet. Das Datenge-
heimnis gilt auch Uiber das Ende des Dienstverhaltnisses hinaus.

6. Ubertragen von personenbezogenen Daten

Personenbezogene Daten (z. B. in Datenbanken, Backups, Daten von Studierenden, Mitarbeitern, Per-
sonal- und Gehaltsdaten, Screenshots mit derartigen Daten usw.) diirfen grundsatzlich nicht extern
weitergegeben werden.

Ist eine Ubertragung von personenbezogenen Daten zwingend notwendig (z.B. zur Fehleranalyse) UND
ist eine Anonymisierung der Daten nicht zweckmaRig bzw. nicht oder nur mit unverhaltnisméaRig ho-
hem Aufwand méglich, muss VOR der Ubermittlung eine schriftliche Genehmigung des Datenschutz-
koordinatars in Abstimmung mit dem Datenschutzbeauftragten eingeholt werden.

Folgende Dateniibertragungen sind genehmigungsfrei und konnen ohne gesonderte Genehmigung des
Datenschutzkoordinators /Datenschutzbeauftragten durchgefiihrt werden:
- Dateniibertragungen aufgrund gesetzlicher Verpflichtungen (z.B. Sozialversicherung, Finanz-
amt), sofern ein sicherer Ubertragungsweg verwendet wird
- Vom Dienstgeber explizit freigegebene Dateniibertragungen (z.B. Auftrage, Bestellungen,
Rechnungen,)
- Ubertragung von anonymisierten' oder fiktiven Daten
o Daten sind anonymisiert, wenn keinerlei Riickschliisse auf den/die Betroffenen und
sonstige beteiligte Personen moglich sind.
- Interne Kommunikation {innerhalb der Infrastruktur der Montanuniversitat)

Ubertragungen von personenbezogenen Daten miissen in jedem Fall liber einen sicheren Ubertra-
gungsweg gemaR dem Stand der Technik erfolgen (z.B. als verschliisseltes ZIP-File, Gber HTTPS oder
VPN).

7. Verfahrensverzeichnis

GemadR Art. 30 DSGVO ist der Datenschutzverantwortliche verpflichtet ein Verzeichnis aller Verarbei-
tungstatigkeiten (Verfahrensverzeichnis) zu fiihren. Die regelmaRige Aktualisierung wird durch den Da-
tenschutzkoordinator in Zusammenarbeit mit den Fachabteilungen und unter Anleitung des Daten-
schutzbeauftragten sichergestellt. Art. 30 DSGVO definiert, welche Inhalte in das Verzeichnis aufzuneh-
men sind.

Das Verfahrensverzeichnis ist schriftlich zu filhren und der Aufsichtsbehérde auf Anfrage zur Verfiigung
zu stellen.
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8. Datenschutz-Folgenabschadtzung

Werden bei Verarbeitungstatigkeiten neue Technologien verwendet bzw. besteht bei einer Form der
Verarbeitung aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen natirlichen Personen, ist der
diesbezigliche Verantwortliche verpflichtet, vorab eine Datenschutz-Folgenabschatzung durchzufiih-
ren.

Dariiber hinaus werden in Art. 35 DSGVO Fille gelistet, bei denen eine Datenschutz-Folgenabschidtzung
zwingend notwendig ist z.B:
e systematische umfangreiche Uberwachung &ffentlich zuginglicher Bereiche

Zudem hat die Aufsichtsbehdrde Listen von Verarbeitungsvorgingen erstellt, fiir die eine Datenschutz-
Folgenabschatzung durchzufiihren ist link: https://www.ris.bka.gv.at/GeltendeFassung.wxe?Ab-
frage=Bundesnormen&Gesetzesnummer=20010375 bzw. fur die keine Datenschutz-Folgenabschit-
zung durchzufiihren ist link: https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnor-
men&Gesetzesnummer=20010206).

9. Technische und organisatorische MalRnahmen (TOMs)
Der Datenschutzverantwortliche hat geeignete technische und organisatorische MaRnahmen (TOMs)
zu treffen, abhdngig
e vom Stand der Technik,
e den implementierungskosten,
e der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie
e der unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere des Risikos fiir die Rechte
und Freiheiten natirlicher Personen.
Ziel ist, ein dem Risiko angemessenes Schutzniveau zu gewihrleisten.

Hinsichtlich der Definition des Stands der Technik erfolgt die Orientierung an (inter-)nationalen Nor-
men und Best-Practice-Ansatzen.

GemaR Art. 32 DSGVO schlieBen die MaBnahmen u. a. Folgendes ein:

e Pseudonymisierung und Verschliisselung personenbezogener Daten

e Sicherstellung der Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung

e Sicherstellung, dass die Verfiigbarkeit personenbezogener Daten und der Zugang zu diesen bei
einem physischen oder technischen Zwischenfall rasch wiederhergestellt werden kann

e Ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der Verar-
beitung

Alle Mitarbeiter*innen werden regelmaRig hinsichtlich der vorgegebenen datenschutzrechtlichen Re-
gelungen im Umgang mit personenbezogenen Daten geschult.
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10. Einwilligungsprozess
Die RechtmaRigkeit der Verarbeitung kann durch eine der folgenden Bedingungen sichergestellt wer-
den (Art. 6 DSGVO):
o Erfiillung eines Vertrags bzw. Durchfiihrung vorvertraglicher MaRnahmen
o Erfiillung einer rechtlichen Verpflichtung
e Schiitzen von lebenswichtigen Interessen der betroffenen Person oder einer anderen natirli-
chen Person
e  Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher
Gewalt erfolgt
e Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten

Trifft keine der oben genannten Bedingungen zu, kann die RechtmaRigkeit der Verarbeitung auch durch
die Einwilligung einer natiirlichen Person zu der Verarbeitung der sie betreffenden personenbezogenen
Daten fiir einen oder mehrere bestimmte Zwecke sichergestellt werden.

Der Datenschutzverantwortliche muR bei der Einholung der Einwilligung folgende Punkte sicherstellen:

e Das Ersuchen um Einwilligung muss in verstandlicher und leicht zuganglicher Form in einer kla-
ren und einfachen Sprache erfolgen, sodass es von den anderen Sachverhalten klar zu unter-
scheiden ist.

¢ Die Einwilligung muss durch eine freiwillige, eindeutige Handhabung erfolgen, mit der bekun-
det wird, dass die betroffene Person mit der Verarbeitung der sie betreffenden personenbezo-
genen Daten einverstanden ist.

e Die Einwilligung der betroffenen Person muss nachgewiesen werden kdnnen.

e Die betroffene Person muss vor der Abgabe der Einwilligung informiert werden, dass die Ein-
willigung jederzeit widerrufen werden kann.

e Der Widerruf der Einwilligung muss so einfach wie die Erteilung der Einwilligung sein.

11. Data Breach

Im Fall einer Verletzung des Schutzes personenbezogener Daten wird durch den Datenschutzbeauftrag-
ten in Abstimmung mit dem Datenschutzkoordinator unverziiglich und méglichst binnen 72 Stunden,
nachdem die Verletzung bekannt wurde, diese der zustandigen Aufsichtsbehérde gemeldet (es sei
denn, dass die Verletzung voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natdirli-
cher Personen fiihrt). Erfolgt die Meldung an die zustdndige Aufsichtsbehdrde nicht binnen 72 Stunden,
so wird eine Begriindung fiir die Verzégerung beigefigt.

Der Datenschutzbeauftragte stellt in Abstimmung mit dem Datenschutzkoordinator sicher, dass die

Meldung an die Aufsichtsbehdrde die gemaR Art. 33 Abs. 3 DSGVO geforderten Informationen enthilt.
Zudem stellt der Datenschutzkoordinator in Abstimmung mit dem Datenschutzbeauftragten sicher,
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dass samtliche Verletzungen des Schutzes personenbezogener Daten einschlieBlich aller damit in Zu-
sammenhang stehenden Fakten, Auswirkungen sowie ergriffenen MafRnahmen dokumentiert sind.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko firr die per-
sonlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Datenschutzko-
ordinator die Betroffenen unverziglich Gber die Verletzung gemaR Art. 34 DSGVO.

Durch Vorgabe definierter Verhaltensweisen sowie durch Schulung und Sensibilisierung der Mitarbei-
ter*innen wird die angemessene Behandlung von Data-Breach-Vorfillen sichergestellt.

Folgende Punkte sind einzuhalten:
e Jeder Mitarbeiter*in meldet alle {(vermeintlichen) Data-Breach-Vorfille umgehend an den Da-
tenschutzkoordinator. Dieser informiert umgehend den externen Datenschutzbeauftragten.
* Die Einschatzung, ob es sich bei der Meldung um einen Data-Breach-Vorfall handelt, erfolgt
durch den externen Datenschutzbeauftragten.
e Die Behandlung von Data-Breach-Vorfallen hat mit héchster Prioritit vor allen anderen Aktivi-
taten zu erfolgen.

12. Betroffenenrechte

Der Datenschutzverantwortliche ist dafiir zustandig, die Rechte der Betroffenen zu wahren und sicher-
zustellen, dass diese bei Geltendmachung durch geeignete organisatorische, technische und rechtliche
MaRnahmen fristgerecht erfiillt werden.

Da ab dem Zeitpunkt von eingehenden Anfragen Dritter, welche die Betroffenenrechte adressieren,
gesetzliche Fristen zu laufen beginnen, sind diese umgehend an den Datenschutzkoordinator/ Daten-
schutzbeauftragten weiterzuleiten.

Dies betrifft folgende Betroffenenrechte:
e Recht auf Auskunft (gemaR Art. 15 DSGVO)
e Recht auf Berichtigung (gemaR Art. 16 DSGVO)
e Recht auf Loschung / Recht auf Vergessenwerden (gemaR Art. 17 DSGVO)
e Recht auf Einschrdankung der Verarbeitung (gemagR Art. 18 DSGVO)
e Recht auf Dateniibertragbarkeit (geméaR Art. 20 DSGVO)
e Recht auf Widerspruch (gemiR Art. 21 DSGVO)

Dokumentenverweis: siehe diesbeziigliche Formulare auf der DS Homepage der MUL —I

13. Informationspflichten

Der Datenschutzverantwortliche stellt mittels geeigneter MaRBnahmen sicher, den Betroffenen alle In-
formationen, die sich auf eine Verarbeitung beziehen, zu Gbermittein. Dies betrifft vor allem die Uber-
mittlung von Informationen gemaB folgender Artikel:
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e Art. 13 DSGVO (Informationspflicht bei Erhebung von personenbezogenen Daten bei der be-
troffenen Person)

e Art. 14 DSGVO (informationspflicht, wenn die personenbezogenen Daten nicht bei der be-
troffenen Person erhoben wurden)

e Art. 15 bis 22 DSGVO (Betroffenenrechte)

e Art. 34 DSGVO (Benachrichtigung bei Data-Breach-Vorfillen)

Die Information iiber die durchgefiihrte Verarbeitungstatigkeit erfolgt dabei
e in praziser, transparenter, verstandlicher und leicht zuganglicher Form,
e in einer klaren und einfachen Sprache sowie
e schriftlich, mindlich oder in anderer Form (ggfs. elektronisch).

14. Auftragsverarbeitung Rahmenbedingungen

Der Datenschutzverantwortliche stellt sicher, dass bei der Auswahl und Beauftragung eines Auf-
tragsverarbeiters die Rahmenbedingungen gemal Art. 28 und Art. 29 DSGVO eingehalten und schrift-
lich vereinbart werden. Dazu ist mit jedem Auftragsverarbeiter (d.h. Dienstleister), der personenbezo-
gene Daten im Auftrag der Montanuniversitdt Leoben verarbeitet, ein Vertrag zur Auftragsverarbeitung
(AV-Vertrag) abzuschlieRen.

15. Uberpriifung und Aufrechterhaltung des Datenschutzprozesses
— Integration ins QM System der MUL

Datenschutzmanagement ist ein kontinuierlicher Prozess, der im laufenden Betrieb zu tiberpriifen, auf-
recht zu erhalten und im Bedarfsfall anzupassen oder zu verbessern ist.

Das Rektorat ist fiir die Bereitstellung entsprechender organisatorischer, technischer und kaufmanni-
scher Rahmenbedingungen verantwortlich.

Dazu sind folgende MaRBnahmen vorzusehen:
e Durchfithrung regelmaRiger interner und externer Audits zur Uberpriifung der Vollstindigkeit,
Korrektheit und Wirksamkeit der umgesetzten Prozesse und implementierten MaRnahmen
e Planung, Koordination und Durchfiihrung von regelmaBigen Schulungen zu Datenschutzthe-

men
e Anpassung der Datenschutzprozessbeschreibungen aufgrund von Anderungen der Daten-
schutzanforderungen
e RegelmadRige Berichterstattung liber den aktuellen IST-Stand hinsichtlich Datenschutz an das
Rektorat
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16. Anhang — Datenschutzziele / Datenschutzgrundsitze

(1) Personenbezogene Daten miissen

a)

b)

c)

d)

e)

1)

Artikel 5

Grundsdtze fiir die Verarbeitung personenbezogener Daten

auf rechtmdfige Weise, nach dem Grundsatz von Treu und Glauben und in giner fiir die betroffene Person nach-
vollziehbaren Weise verarbeitet werden ("Rechtmdfigkeit, Verarbeitung nach Treu und Glouben, Transpa-
renz");

fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im éffentlichen interesse
liegende Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt
gemdpf Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken ("Zweckbindung");

dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Maf be-
schrdnkt sein ("Datenminimierung");

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; dabei sind alle angemessenen Mafinahmen
zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, un-
verziiglich geléscht oder berichtigt werden ("Richtigkeit");

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange erméglicht, wie
es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; personenbezogene Daten diirfen Iénger gespei-
chert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer Mafinahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschliefllich fiir im &ffentlichen interesse liegende Archivzwecke oder fiir wissen-
schaftliche und historische Forschungszwecke oder fiir statistische Zwecke gemdf3 Artikel 89 Absatz 1 verarbeitet
werden ("Speicherbegrenzung");

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewdhrleistet,
einschliefilich Schutz vor unbefugter oder unrechtmdfiger Verarbeitung und vor unbeabsichtigtem Verlust, unbe-
absichtigter Zerstérung oder unbeabsichtigter Schiddigung durch geeignete technische und organisatorische
Mafinahmen ("Integritéit und Vertraulichkeit");

(2} Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen
kénnen ("Rechenschaftspflicht");
Artikel 6
Rechtmdfigkeit der Verarbeitung
(1) Die Verarbeitung ist nur rechtmdfig, wenn mindestens eine der nachstehenden Bedingungen erfiillt ist:
a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten
fiir einen oder mehrere bestimmte Zwecke gegeben;
b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder
zur Durchfiihrung vorvertraglicher Mafinahmen erforderlich, die auf Antrag der betroffenen Person erfolgen;
c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der fiir die Verarbeitung Ver-
antwortliche unterliegt;
d) die Verarbeitung ist erforderlich, um lebenswichtige interessen der betroffenen Person oder einer anderen na-
tiirlichen Person zu schiitzen;
e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder in
Ausiibung dffentlicher Gewalt erfolgt, die dem fiir die Verarbeitung Verantwortlichen (ibertragen wurde;
f]  die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erfor-

derlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, liberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.
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Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer Aufgaben vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten kdnnen spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung in Bezug auf die Verarbeitung zur Erfiillung von Absatz 1 Buchstaben c und e beibehalten oder einfiih-
ren, indem sie spezifische Anforderungen fiir die Verarbeitung sowie sonstige Mafinahmen priziser bestimmen, um
eine rechtmdfig und nach Treu und Glauben erfolgende Verarbeitung zu gewéhrleisten, einschliefSlich fiir andere be-
sondere Verarbeitungssituationen gemdf3 Kapitel IX.

(3) Die Rechtsgrundiage fiir die Verarbeitungen gemdf Absatz 1 Buchstaben c und e wird festgelegt durch
a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung geméf Absatz 1
Buchstabe e fiir die Erfiillung einer Aufgabe erforderlich sein, die im 6ffentlichen interesse liegt oder in Ausiibung éffentli-
cher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmungen
zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem Bestimmungen dariiber, wel-
che allgemeinen Bedingungen fiir die Regelung der Rechtmdpfigkeit der Verarbeitung durch den Verantwortlichen gelten,
welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und fiir welche Zwe-
cke die personenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespei-
chert werden diirfen und welche Verarbeitungsvorgdnge und -verfahren angewandt werden diirfen, einschlieflich Maf3-
nahmen zur Gewdhrleistung einer rechtmdflig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche fiir sons-
tige besondere Verarbeitungssituationen gemdf Kapitel IX. Das Unionsrecht oder das Recht der Mitgliedstaaten miissen
ein im &ffentlichen Interesse liegendes Ziel verfolgen und in einem angemessenen Verhiéitnis zu dem verfolgten legitimen
Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten erhoben
wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder der Mitglied-
staaten, dje in einer demokratischen Gesellschaft eine notwendige und verhéltnismdfige Mafinahme zum Schutz der
in Artikel 23 Absatz 1 genannten Ziele darstellt, so berticksichtigt der Verantwortliche — um festzustellen, ob die Ver-
arbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriinglich erhoben wur-
den, vereinbar ist — unter anderem
a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben wurden, und den Zwecken

der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich des Ver-
hdltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere kategorienpersonenbezogene Daten gemdf3
Artikel 9 verarbeitet werden oder ob personenbezogene Daten tber strafrechtliche Verurteilungen und Straftaten
gemdp Artikel 10 verarbeitet werden,

d) die méglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung gehdren kann.

"Anonymisierte Daten sind Daten, die derart verdndert wurden, dass keine Zuordnung mehr zu nattirlichen Personen méglich
ist (auch nicht technisch). Der Anonymisierungsvorgang erfolgt beispielsweise durch Unkenntlichmachung wie Schwarzung
von relevanten Abschnitten eines Screenshots oder Ersetzung von Buchstaben in Adressangaben.
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